
Guía Práctica de Protección de Datos Personales
RÉGIMEN LEGAL DEL HABEAS DATA EN COLOMBIA

Referencia Normativa Principal: Constitución Política de Colombia (Art. 15), Ley Estatutaria 1581 de 2012 y

Decreto Reglamentario 1377 de 2013.

Autoridad de Control: Superintendencia de Industria y Comercio (SIC) — Delegatura para la Protección de Datos

Personales. 

1. Introducción al Marco Legal

El  derecho  fundamental  al  Habeas  Data,  consagrado  en  el  artículo  15  de  la  Constitución  Política  de

Colombia, otorga a todos los ciudadanos la facultad de conocer, actualizar y rectificar las informaciones que

se hayan recogido sobre ellos en bancos de datos, archivos de entidades públicas y corporaciones privadas.

Para operativizar este derecho constitucional, el Congreso de la República expidió la Ley 1581 de 2012, la

cual constituye el régimen general de protección de datos personales en el país. Su cumplimiento es de

carácter obligatorio para cualquier persona natural o jurídica que recolecte, almacene, use o circule datos de

terceros.

2. Clasificación de los Datos Personales

La legislación  colombiana categoriza  la  información  personal  de  acuerdo con su  grado de reserva  y  la

afectación que su divulgación pueda causar sobre la intimidad del titular:

Dato  Público: Es  el  dato  que  la  ley  o  la  Constitución  determinan  como  tal  y  aquel  que  no  sea

semiprivado, privado o sensible. Ejemplos: datos relativos al estado civil de las personas, a su profesión u

oficio, y los contenidos en el registro civil o registros públicos mercantiles. No requiere autorización para

su tratamiento.

Dato Semiprivado: Es el dato que no tiene naturaleza íntima, reservada, ni pública, y cuyo conocimiento

interesa  no  solo  a  su  titular  sino  a  cierto  sector  o  a  la  sociedad  en  general.  Ejemplo  típico:  el

comportamiento crediticio y financiero en las centrales de riesgo.

Dato Privado: Es el  dato que por  su naturaleza íntima o reservada solo es relevante para el  titular.

Ejemplos:  números telefónicos  de contacto  personal,  correos electrónicos  particulares,  fotografías  del

entorno familiar o hábitos de consumo privados.

Dato  Sensible: Aquel  que  afecta  la  intimidad  del  titular  o  cuyo  uso  indebido  puede  generar

discriminación. Su tratamiento está prohibido por regla general, salvo excepciones muy específicas.

🛑 Especial Atención a los Datos Sensibles: Se consideran datos sensibles aquellos que revelen origen

racial o étnico, orientación política, convicciones religiosas o filosóficas, pertenencia a sindicatos u

organizaciones sociales, datos relativos a la salud, a la vida sexual y los datos biométricos (como huellas

dactilares, reconocimiento facial o grabaciones de iris). 

• 

• 

• 
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3. Principios Rectores Obligatorios

Cualquier actividad de Tratamiento de Datos Personales debe realizarse bajo el cumplimiento estricto de los

siguientes principios sistémicos:

Legalidad: El tratamiento es una actividad reglada que debe sujetarse a lo establecido en la ley.

Finalidad: El uso de los datos debe obedecer a una finalidad legítima de acuerdo con la Constitución y la

Ley, la cual debe ser informada al Titular de forma previa.

Libertad: El tratamiento solo puede ejercerse con el consentimiento previo, expreso e informado del Titular.

Los datos no podrán ser obtenidos ni divulgados sin previa autorización o mandato legal/judicial.

Veracidad o Calidad: La información sujeta a tratamiento debe ser veraz, completa, exacta, actualizada,

comprobable y comprensible. Se prohíbe el tratamiento de datos parciales, incompletos o que induzcan a

error.

Transparencia: En el tratamiento debe garantizarse el derecho del Titular a obtener del Responsable, en

cualquier momento y sin restricciones, información acerca de la existencia de datos que le conciernan.

Acceso y Circulación Restringida: El tratamiento se sujeta a los límites que se derivan de la naturaleza

de  los  datos  personales.  Los  datos  (salvo  los  públicos)  no  podrán  estar  disponibles  en  medios  de

divulgación masiva sin control técnico previo.

Seguridad: La  información se deberá manejar  con las  medidas técnicas,  humanas y  administrativas

necesarias  para  otorgar  seguridad  a  los  registros,  evitando  su  adulteración,  pérdida  o  acceso  no

autorizado.

Confidencialidad: Todas las  personas que intervengan en el  tratamiento  de datos  personales  están

obligadas a garantizar la reserva de la información, inclusive después de finalizada su relación laboral o

contractual.

4. Derechos de los Titulares (Derechos ARCO+)

Los  ciudadanos  colombianos,  en  su  calidad  de  titulares  de  la  información,  cuentan  con  las  siguientes

prerrogativas frente a las organizaciones:

Conocer,  actualizar  y  rectificar  sus  datos  personales  frente  a  los  Responsables  o  Encargados  del

tratamiento.

Solicitar prueba de la autorización otorgada al Responsable del tratamiento, salvo cuando expresamente

se exceptúe en la ley.

Ser informado por el Responsable o el Encargado, previa solicitud, respecto del uso que le ha dado a sus

datos personales.

Presentar ante la Superintendencia de Industria y Comercio (SIC) quejas por infracciones a lo dispuesto

en la normativa vigente.

Revocar la autorización y/o solicitar la supresión del dato cuando en el tratamiento no se respeten los

principios, derechos y garantías constitucionales.

1. 

2. 

3. 

4. 
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Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.

5. Deberes de las Organizaciones (Responsables y Encargados)

Las empresas, entidades públicas o personas naturales que actúen como Responsables del Tratamiento

(quienes deciden sobre la base de datos) o Encargados (quienes ejecutan el tratamiento por cuenta de un

tercero) deben implementar un Programa de Gestión de Datos que incluya:

A. Mecanismos de Autorización

Se debe recolectar la autorización del usuario de manera que sea posible demostrar su trazabilidad. Puede

ser escrita, verbal o mediante conductas inequívocas del usuario (clics de aceptación, activación de casillas

de verificación). Nunca se permite el silencio como sinónimo de aceptación.

B. Política de Tratamiento de Información (PTI)

Es el documento corporativo obligatorio donde se plasman las finalidades del tratamiento, los canales de

atención a los usuarios y los procedimientos institucionales para tramitar reclamos. Debe estar disponible al

público general en el sitio web de la organización.

C. Aviso de Privacidad

En los casos en que no sea posible poner a disposición del Titular la Política de Tratamiento completa, se

debe  emplear  un  Aviso  de  Privacidad  para  comunicarle  la  existencia  de  dicha  política,  la  finalidad  del

tratamiento y los canales para ejercer sus derechos.

6. Tiempos Legales para Consultas y Reclamos

Las organizaciones deben dar  respuesta formal  a las solicitudes de los usuarios dentro de los estrictos

términos fijados por la Ley 1581 de 2012:

Tipo de

Trámite
Definición Operativa

Término de

Respuesta
Prórroga Máxima

Consulta

Solicitud del titular para conocer qué datos

específicos reposan en la entidad y qué

tratamiento se les da.

Máximo 10 días

hábiles

Hasta 5 días hábiles

(notificando al titular)

Reclamo

Solicitud orientada a corregir, actualizar o suprimir

datos, o interpuesta por presunto incumplimiento

de deberes.

Máximo 15 días

hábiles

Hasta 8 días hábiles

(notificando al titular)

• 
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7. Registro Nacional de Bases de Datos (RNBD) e Incidentes

El  RNBD es el  directorio público manejado por la SIC donde las organizaciones inscriben sus bases de

datos,  detallando  los  canales  de  atención,  la  tipología  de  datos  tratados  y  las  medidas  de  seguridad

adoptadas. Obligatorio para sociedades jurídicas con activos totales que superen las 100.000 UVT.

Reporte  de  Brechas de  Seguridad: Cuando  se  presente  un  incidente  de  seguridad  (como un  ataque

cibernético, pérdida de soportes físicos o filtración de información), la organización tiene la obligación de

reportar la novedad ante la SIC dentro de los 15 días hábiles siguientes a su detección.

8. Régimen Sancionatorio

La Superintendencia  de  Industria  y  Comercio  ejerce  una  vigilancia  activa  y  cuenta  con  facultades  para

imponer severas sanciones administrativas a las organizaciones que vulneren el régimen de protección de

datos:

Multas Económicas: De carácter sucesivo de hasta 2.000 SMMLV (Salarios Mínimos Mensuales Legales

Vigentes).

Suspensión de Actividades: Cese de las operaciones de tratamiento de datos personales hasta por un

término de seis (6) meses.

Clausura  Temporal  o  Cierre  Definitivo: Aplicable  cuando  se  mantenga  el  incumplimiento  de  las

directrices de seguridad o cuando se traten de manera ilegal datos de naturaleza sensible.

• 

• 

• 
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Guía de Servicio al Cliente
DEFINICIÓN, EJEMPLOS PRÁCTICOS Y CONSEJOS ESTRATÉGICOS

1. ¿Qué es el servicio al cliente?

El  servicio al  cliente es el  conjunto de acciones, estrategias y soportes que una empresa ofrece a las

personas antes, durante y después de la compra de un producto o servicio. Su objetivo principal es asegurar

que el  cliente obtenga el  máximo valor de su inversión, resolver sus dudas, solucionar inconvenientes y

garantizar una experiencia plenamente satisfactoria.

En el entorno competitivo actual, el servicio al cliente ha dejado de ser un departamento puramente reactivo

(un centro de quejas) para transformarse en un pilar estratégico proactivo, directamente vinculado con la

retención de clientes, el incremento del valor de vida del cliente (LTV) y la reputación de la marca.

Definición Técnica: El servicio al cliente es la gestión integral de la experiencia del consumidor en

cada punto de contacto con la  organización,  enfocada en la  satisfacción de necesidades mediante

interacciones humanas o automatizadas guiadas por la empatía, la agilidad y la eficacia.

La diferencia entre Servicio al Cliente y Experiencia del Cliente (CX)

Aunque a menudo se usan como sinónimos, es crucial entender su distinción:

Servicio al cliente: Se refiere a los puntos de interacción específicos donde el cliente solicita ayuda,

soporte o asesoría. Es una parte contenida dentro del ecosistema de la experiencia.

Experiencia del cliente (CX): Es el viaje completo (Customer Journey). Incluye el descubrimiento de la

marca, la navegación por la web, el proceso de pago, el empaque del producto, el servicio postventa e

incluso la percepción emocional continua que el usuario tiene de la empresa.

2. Los Canales de Servicio Modernos

Los clientes actuales exigen una comunicación fluida y multicanal. Los principales canales utilizados hoy en

día se dividen en dos categorías:

• 

• 
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Canal Descripción Ventaja Principal

Telefonía tradicional

Ideal para problemas complejos que

requieren urgencia y una alta dosis de

empatía humana.

Conexión humana directa.

Chat en vivo y WhatsApp

Interacciones instantáneas escritas,

preferidas por las nuevas generaciones

por su comodidad.

Inmediatez y portabilidad.

Correo Electrónico

Excelente para casos que requieren

documentación adjunta, registros formales

o explicaciones técnicas extensas.

Registro físico y trazabilidad.

Redes Sociales

Soporte público o privado a través de

plataformas como X (Twitter), Instagram o

Facebook.

Transparencia y visibilidad de

marca.

Centros de Autoasistencia

Secciones de preguntas frecuentes

(FAQ), foros de la comunidad y

videotutoriales.

Disponibilidad 24/7 sin costo

operativo directo.

3. Ejemplos Prácticos de un Servicio de Excelencia

Para comprender cómo se traduce la teoría en el día a día corporativo, analizamos tres escenarios comunes

donde un servicio excepcional marca la diferencia:

Ejemplo 1: Resolución Proactiva ante Retrasos de Envío

Una tienda de comercio electrónico detecta que un paquete se retrasará dos días debido a problemas

climáticos.  En  lugar  de  esperar  a  que  el  cliente  se  queje,  el  sistema envía  un  correo  automático

personalizado  firmado  por  un  agente,  explicando  la  situación,  ofreciendo  una  disculpa  sincera  y

otorgando un cupón de 15% de descuento para la próxima compra. 

Resultado: El cliente transforma su posible frustración en lealtad hacia la transparencia de la marca.

Ejemplo 2: Empatía y Flexibilidad en Políticas (El "Efecto Zappos")

Un cliente compra unos zapatos para un evento familiar, pero un imprevisto médico le impide realizar la

devolución dentro del plazo estricto de 30 días de la empresa. Al comunicarse con soporte, el agente

escucha la situación, extiende el plazo de forma excepcional a 90 días y envía una tarjeta de pronta

recuperación. 

Resultado: Conexión emocional profunda que genera defensores de marca de por vida.
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Ejemplo 3: Soporte Técnico Omnicanal Impecable

Un usuario experimenta fallas con su software de facturación. Inicia una conversación con un chatbot

en la web corporativa, pero al notar que el problema requiere asistencia avanzada, el chatbot transfiere

el caso a un ingeniero de soporte. Cuando el ingeniero llama por teléfono al usuario, ya cuenta con todo

el historial, capturas de pantalla y datos del cliente, evitando que este tenga que repetir su problema. 

Resultado: Reducción drástica del tiempo de resolución y del esfuerzo del cliente.

4. Consejos Estratégicos para Mejorar el Servicio

Optimizar  el  departamento  de  atención  requiere  un  enfoque  equilibrado  entre  habilidades  blandas  y

herramientas tecnológicas. A continuación, se presentan recomendaciones clave:

CONSEJO 1

Desarrolla la Escucha Activa y la Empatía: Los agentes no deben limitarse a oír; deben comprender la

frustración subyacente del cliente. Utilizar frases como "Entiendo perfectamente lo frustrante que debe ser

esta situación, permítame solucionarlo" cambia instantáneamente el tono de la conversación de confrontativo

a colaborativo.

CONSEJO 2

Reduce el Esfuerzo del Cliente (CES): Cuantos menos clics, llamadas o pasos tenga que dar un cliente

para  resolver  su  problema,  mayor  será  su  satisfacción.  Diseña  tus  flujos  de  asistencia  pensando en  la

máxima simplicidad.

CONSEJO 3

Capacita y Empodera a tu Equipo: Un servicio lento suele deberse a que los agentes de primera línea no

tienen autoridad para  tomar  decisiones  (como aplicar  reembolsos  o  descuentos).  Otorga  un  margen de

maniobra financiero y operativo a tus empleados para resolver problemas en el primer contacto.

CONSEJO 4

Mide las Métricas Correctas: Lo que no se mide, no se puede mejorar. Implementa indicadores clave de

rendimiento (KPIs) fundamentales como:

CSAT (Customer Satisfaction Score): Evaluación de la satisfacción tras una interacción específica.

NPS (Net Promoter Score): Mide la probabilidad de que un cliente recomiende tu marca a otros.

FCR (First Contact Resolution): El porcentaje de casos resueltos en la primera interacción.

Dato Clave de Retención

Diversos estudios de mercado demuestran que adquirir un nuevo cliente puede ser hasta 5 o 25 veces

más costoso que retener a uno existente. Un incremento del 5% en la retención de clientes gracias a un

buen servicio puede aumentar los beneficios de una empresa entre un 25% y un 95%.

• 

• 

• 
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Conclusión

El servicio al cliente no es un costo operativo; es una de las inversiones más rentables y un diferenciador

competitivo  sostenible  a  largo  plazo.  Las  tecnologías  y  plataformas  pueden  cambiar,  pero  la  necesidad

humana de ser escuchado, respetado y ayudado de manera eficiente permanece constante. Las empresas

que sitúan el éxito de sus clientes en el centro de su cultura organizacional son las que prosperan y lideran

los mercados modernos.
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Guía Práctica: Creación de Formularios en
Google Forms
MANUAL PASO A PASO DESDE CERO HASTA LA RECOLECCIÓN DE DATOS

Google Forms es una herramienta gratuita y potente que permite crear encuestas, cuestionarios, exámenes y

formularios  de  registro  en  cuestión  de  minutos.  Toda  la  información  recopilada  se  organiza  de  manera

automática en gráficos visuales o en una hoja de cálculo. Esta guía te llevará paso a paso en el proceso de

creación y configuración.

Paso 1: Acceder a Google Forms

Para comenzar, necesitas disponer de una cuenta de Google activa (Gmail). Sigue estas instrucciones para

entrar a la plataforma:

Abre tu navegador web e ingresa a forms.google.com.

Si no has iniciado sesión, introduce tu correo electrónico de Gmail y tu contraseña.

Una vez dentro de la pantalla de inicio, haz clic en el botón con el símbolo de más "+" (En blanco) para

crear un formulario nuevo, o selecciona una de las plantillas preiseñadas.

Paso 2: Estructura Inicial y Título

Al crear el documento, verás una interfaz limpia con un formulario predeterminado sin título. Lo primero es

definir la identidad de tu encuesta:

Título del Formulario: Haz clic sobre el texto "Formulario sin título" en la parte superior central y escribe

el nombre de tu proyecto (ej. "Encuesta de Satisfacción 2026").

Descripción: Justo debajo del título, añade un texto breve explicando el objetivo del formulario, las

instrucciones o el tiempo estimado de respuesta. Esto genera confianza en el usuario.

Paso 3: Añadir y Configurar Preguntas

Google Forms creará una primera pregunta por defecto. Al hacer clic sobre ella, se abrirán las opciones de

edición. A la derecha, verás un menú desplegable para elegir el tipo de respuesta. Los tipos principales son:

1. 

2. 

3. 

• 

• 
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Tipo de Pregunta Uso Principal Ejemplo común

Respuesta corta
Respuestas de pocas palabras (nombres, correos,

IDs).

¿Cuál es tu nombre

completo?

Párrafo
Respuestas de texto largo para opiniones o

comentarios detallados.

Escribe tus

sugerencias...

Varias opciones
El usuario ve múltiples opciones pero solo puede

elegir una.
¿Cuál es tu género?

Casillas
El usuario puede seleccionar múltiples opciones a la

vez.

¿Qué herramientas

utilizas?

Desplegable
Menú que se expande para ahorrar espacio visual en

el formulario.

Selecciona tu país de

origen.

Escala lineal
Evaluación numérica ideal para calificar rangos (ej.

del 1 al 5).
Califica nuestro servicio.

Configuración  esencial  de  preguntas: En  la  esquina  inferior  derecha  de  cada  tarjeta  de  pregunta

encontrarás  un  interruptor  llamado  "Obligatorio".  Actívalo  si  deseas  evitar  que  los  usuarios  envíen  el

formulario dejando esa pregunta en blanco.

Uso de la Barra Lateral de Herramientas

A la derecha de la pregunta activa, verás un menú flotante vertical con iconos clave:

Icono (+): Añade una pregunta nueva inmediatamente debajo.

Icono (Tt): Añade un bloque exclusivo de título y descripción (ideal para separar temas).

Icono de Imagen/Video: Inserta material multimedia para complementar las preguntas.

Icono de dos rectángulos (=): Añade una Sección. Esto divide el formulario en varias páginas

consecutivas, evitando saturar al usuario en una sola pantalla.

Paso 4: Personalización Visual

Puedes  cambiar  el  diseño  estético  de  tu  formulario  haciendo  clic  en  el  icono  de  la  Paleta  de  pintura

(Personalizar tema) situado en la esquina superior derecha:

Encabezado: Puedes subir una imagen institucional, el logotipo de tu empresa o elegir una de las

ilustraciones temáticas de Google.

Fuentes: Permite cambiar el estilo y el tamaño de la letra del título, las preguntas y los textos de apoyo.

• 

• 

• 

• 

• 

• 
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Color: Modifica los colores de fondo y los bordes para adaptarlos a la identidad de tu marca.

Paso 5: Ajustes y Configuración Avanzada

En  la  parte  superior  central  de  la  pantalla,  haz  clic  en  la  pestaña  de  Configuración para  ajustar  el

comportamiento del formulario:

CONVERTIR EN CUESTIONARIO

Si activas esta casilla, podrás asignar puntajes a las preguntas y definir respuestas correctas para que el

sistema califique de forma automática (ideal para exámenes o quizzes).

GESTIÓN DE RESPUESTAS

Aquí puedes activar la opción de Recopilar direcciones de correo electrónico de forma obligatoria, limitar

las  respuestas  a  una  sola  vez  por  usuario (requiere  inicio  de  sesión  de  Google)  o  permitir  que  los

encuestados editen sus respuestas después de enviarlas.

Paso 6: Enviar y Compartir el Formulario

Una vez que hayas revisado tu formulario  usando el  icono del  Ojo (Vista previa),  haz clic  en el  botón

morado "Enviar" en la esquina superior derecha. Tienes tres métodos principales para distribuirlo:

Por Correo Electrónico: Escribe los correos de los destinatarios directos, añade un asunto y un mensaje

de invitación.

Mediante Enlace (Link): Ve a la pestaña de la cadena, marca la opción "Acortar URL" y copia el enlace

para compartirlo por WhatsApp, Teams, Slack o redes sociales.

Código de Inserción (HTML): Ideal para incrustar el formulario directamente dentro de una página web o

blog corporativo.

Paso 7: Análisis de Respuestas

A medida que los  usuarios  contesten,  verás  cómo se actualiza  el  contador  numérico  en la  pestaña de

Respuestas:

Resumen: Muestra gráficos de barras y circulares generados automáticamente, perfectos para análisis

rápidos.

Pregunta / Individual: Te permite revisar las respuestas de manera específica o ver el formulario

completo enviado por un usuario en particular.

Si deseas realizar un análisis profundo, haz clic en el botón verde con forma de cruz que dice "Vincular con

Hojas de cálculo". Esto creará un archivo de Google Sheets en tiempo real donde cada fila representará a

un encuestado con la fecha y hora exacta de su participación.

• 

1. 

2. 
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